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��������� Network Time Synchronization 
���
���� IP 
Telephoney : ����������
�������� Symmetricom ���
Cisco System,USA

���������	��
��	�
��
����   �����	����
������  ��������
 IP �� � IP Telephony ������)�	 
Cisco ./��01�
����������������	��	)���2�3	��43	567�2���2�����)�	�����89 � �5����83.������2���������	)�����9	
��:  ;43	����/��	����<6��=
>������835�8����� Network Time Server

���6��2��5����83.������.��G1�/��	567�2���2�����
����2���	����5� 3���3�
����� 6���6�<	����.���
H)6I��� .�������5�8�:���5�8��2�� (CDRs) 2����������5�8��5�N�5	�� billing �83G1�/��	H��HQH:��

�8� 2 ��	5� ���83Q�������6��2��5���
������ Cisco Call Manager .�� gateway �:�
��0��:2��
Q�����	6U����/����:�	�83Q�.2:	
��5�N��89 �������9	�89.Q�	56�8��5�8��)��:8)�	./�����	5� ��

���Q���89��	.2:	
��5�N��������:����5283�	�������	H� .���V��������Q��567�)�	���6��2��5���
����<6��=
� network time server  >����� (5��� Symmetric �<�� S100) ����:2����	��������������������

IP ����� 3��:��� 5��� Cisco Conference Connection, Cisco Customer Contact Solution, Cisco Unit Voice 
Comauty, Cisco Personal Assistant and Cisco IP Phone Productivity Services (PPS)
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��������� �
����!�����
���
���
���� (Network time Synchronization)
- 5��3�6��2��V�>���������4�5�/<���=
:�������.������)�	5���
� Log File �83���5� 3�G �
5�� �)����83�8���
������2�������� Network time Synchronization ���������;43	6��2��V�>�� .��

�����83�8����2��1�=
����� G4	.����������3�H6��	H��5�N�����2����� .��5� 3�5��:5�/<���=
�83���
��5�� �)������
H6��3�)=��	H���8
��5��
2�
Q)���1��8321�528�H6.��./����85:8�� ./�2������5�� �)����������
 IP 6I����89Q�/��	
H��5��:)49�   5�����	H���8�	�
���
:����21�528����H:���	V<���Q�� �����	�����N������:6I���
��H:�����832<:5� 3�
����2����G
����.)�	)��

�16�83 1: High-Level IP Telephony Topology

Log File )�	 Server .�� Router �83�8����.������567�Q<:2�����/���������5� 3�G �)�	���� log file �<�
Hf�
 .���85�/<���=
5)������������5���
�/��)�	5�/<���=
��9� 5� 3�567�)���1�2�����
�������:��5�/<���=
����
���	 
� log file Q��8)���1��� ����	���832����G����<=H621�2�5�/<����)�	6I����835��:)49����5�� �)���)�	�<=
H:� :���5�/<�83��� 5�� 3�	 Sever Q�����������4�5�/<���=
�83��Q������ host :������/���16�83 1  ����8 time 
stamp �83G1�/��	.��.������567����
Q2�����)�	��H��������4�.���89  �:��8����.��������:�� Milliseconds 
�� �G��H������	��9� ���5�8�	���:��5�/<���=
�������	Q��<�	������  �����5�����
2�5�/<6I�������.��Q����H���
H:�5�� Q�����6U���/����)�	5�� �)����������
 IP H��2����G��1�
�2>���
��	��H:��
�������
���4����
� Billing ����Call Detail Records �=>�������

���6��2��5���5�� �)��� Network time Synchronization �8�����2�����
�	�� billing CPRS 567�
.���	)���1�����)�	������ billing 
:� 
�5�� �)����������
.�� IP �������5�N�)���1�5�83�����/����	, 6�����	, 
.������5������
�� CDR Q����5��)���1� Time Stamp ���5��:5�/<���=
�8���������5� 3�H� �����9	����5���
������ �� � 5���
��	��5� 3�H�:���

5� 3��8���������)���H6����5�� �)���, Gateway .��5�� 3�	�������
 IP � 3��, CDRs G1�2���	Q�����
������)���1�Q��������0���52����	/��	� ��� :�	.2:	
��16�83 2 52G8��>��)�	 billing 5�� �)����������
 IP 
���������G1�/��	)�	5��� Stamping 567�� 9�h�� ;43	6�/�Q�
������G1�/��	��:�� millisecond G��6���Q��
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����G1�/��	:�	�����.��� ����0�:���:����5��:)49�����	��:5�N� .��Q��8�6I���5�83��������� billing /����
�8������� ���6��2��5���567�2����832���������	��3	��:� � )���1� CDR G1�.��	6I�
���������������	 carrier 
.�� billing 
�5�� �)����83/��	���.��Q��567�/��	�8� time consumption 5��:)49�
�./���5�� �)��� ���Q���895�� �
)����������
 IP 6IQQ<����89H:��
��������.�� united messaging, rides conference, bandwidth on demand. 
.��������� 3�� �89 
��5���Q��	567�5�=j
�����:��������� G���8 time stamping �83.�������N�)49���1������� 
Network time Synchronization /��	�8����G1�/��	.������:��� ;43	567����
Q2�����/������ billing )�	�<�� 
5�������8�85:8�� (���	��	Q�� Symmetricom, kSynchronization Essential of VOIPn ���� 4 �83 
http://www.symmttm.com/pdf/Network_Timing/wp_voip.pdf

2�<6�N� � ����567�H6H:�)�	)���1� CDR �83�8�6��2��V�>��  )49���1��������8����.������
�/��)�	  CDR  

������832<:

�16�83 2: CDR Record Collection

���
��
��������� Network Time Synchronization
��/G<6��2	�

������� network time sync. �N� �������r���s���
�5�� 3�	 Sever .���<6��=
5�� 3�	� 3�� 


������G1�/��	.��.������/��:5���  5����83��1�
��<6��=
5�����89G1�����<�:����<6��=
 Oscillator >��
�.0	
�	Q���9��  ;43	��Q./�/��	H6/���<=>��Q4	5:�����5:��5�N�  (��:�:����5�8�����5������	��	��43	)  
�������	�83�8�
���6��2��5����� �  Synchronize  5���
�5�� 3�	5�����89Q�G1�6��2�����:��� 2 ��V8�  � �  0���  Network Time 
Protocol .�� Window Times Service (W32Time)
Network Time Protocol
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�16�83 3: NTP High v Level Client/Server Communication

NTP (/���w��5�8�� RFC1305)  2���������6��2��5���5�� 3�	 Server .��5�� �)����<6��=
/��	�  
�:�������	���.���	5����835� 3�G �H:�  5��� Network Time Server �:�5y����83���5��:)�	 Time Stamp �:� client 
.���Q�G1�  time stamping �:� server �8���:��43	  0��83H:�Q����� Synchronize � � 5�� 3�	 client Q�������
./�/��	 5� 3�5�8����� Network Time Server ���H6

Q<:.)N	�8�����	��43	)�	 NTP � � ������5��� UTC (Coordinated Universal Time) ��
�� ;43	2����G���
H:�	���Q��5�� �)���:��5�8�� GPS :���5�/<�83 UTC 567�5���5:8���83567���/�h��
��	��H:���3���� Network �83
6���G��5���:��� UTC �:�/�	Q�����.��6I��������/��	���	G�3�)�	5�� �)��� ���6��2��5����8����2�����
/��5�� �)�������	��3	 5� 3�01�������5�� �)���5��:/��	�����)��0�:���:5�� �)����������
 IP H�����Q�567����5)��
���/�������.���)�	)���1�  ;43	Q��567�/��	56�8��5�8�� log  file  Q��5�� �)���/��	���

�16�83 4: Hierarchical Clocking

�������5� 3�G �.������.������  567�)��:8)�	 NTP ���6��2��5��� NTP 
�� kStratumn  .��/��
���:����9�� (�16�83 4)  �:� Stratum 0 567�.���	5�������, 2��� Network Time Server 567� Stratum 1, 5�� 3�	
Server .�� Client 567� Stratum 2,3 /�����H65� 3��� ./��N���	��	5���Q��.���	5�������5:8�����  5� 3�	Q�����
����.�������:�	5�N�����
�./��� Stratum 5�� 3�	 Server .�� Client 2����G5)��G4	.���	5���� 3�H:��:�0���
��V8� 3��83./�/��	���H6  5� 3�
��567�52����	2����	
����5)��G4	5������	��	��/�h��  .��  2���	�������5� 3�G �  
��H��83��	���5�� 3�	 Server .�� Client 5� 3��83Q�H:�5����83G1�/��	�832<:Q�/��	�:��� jitter, .��Q�6U�52V����83H��G1�
/��	21	Q��.���	5���� 3�  .��/��	�8������ drifts rated )�	 Clock/oscillator  >��
��������Q��=�:���
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NTP �8.�������832���������	���.�����
��	���NH��
��5� 3�	;��;��� 5�������Q�������5������	��	Q��
��/�h������ Stratum1, Network Time Server 5��� Symmetricom S100 
������83.������ ���5� 3�G �.��6��:
>��/��5�� �)����83/��	�������2�:�� 
��	��	��� .��/�:/�9	2�:����:5�N� 5����567��<���832����G/�:/�9	���/1� 
Rack ��3�H6 :���/�����5�	�8��s���.�� atomic >��
����������� GPS �<���83Q4	
��5����83���5� 3�G �����	��3	 
.��2����G��	��� Client H:��������5�� 3�	
�5�� �)��� (����G4	 Symmetricomm Essential of VOIP pp 3-4 �83 
http://www.symmttm.com/pdf/Network/wp-voip.pdf)

Window Time Service
��	5� ���83 2 Network Time Synchronization 2������ Cisco Call Manager Systems .�� gateway 

� � ���
�� W32Time, ;43	Q�������������6U���/���� Windows ./�������	��Q�
���6��/��� SNTP (Simple 
Network Time Protocol) ��/G<6��2	�
)�	 W32Time ��9�� �5� 3�
����3�
Q���5�� 3�	������5/��

��	��=
�83
���
����6U���/���� Windows 2000 �� ��<��
��������8���5����83/�	���

Time Synchronization 567�2�3	Q��567�
� Window 2000 5������� Window 2000 
������ Kerberos Version 5 
authentication protocol ;43	567���/�h�� RFC 1510 2��������������6��:>��
����5)��G4	����)�	01�
��	��
�<���

W32Time Q����	��567����	5��� 5� 3�/��Q2��5������	G�3�6IQQ<�����5�� 3�	 Server �� � Client 56�8��
5�8�����5�����/�h��Q��.���	�835� 3�G �H:��;43	6�/�Q�567� domain controller �6�.���/���89Q�5��3����	��5� 3�
Service G1�56|:)49�
�������	56|:5�� 3�	  ���Q�������6��2��5����� �5�8��5����<�� 45 ���8 Q����2����G
6��2��5���H:�2��5�NQ���  3 ���9	 5� 3���s���G1�6������
��G1�/��	/����� Synchronize .��� W32Time Q� 
6��2��5���H65� 3��� �<� 8 ��3���	 �� �G��5��:����0�:���:)�	���� Time Stamp �� ����/��Q2��0�:���:   
���� W43Time �NQ�5��3����	��
��� 

�:����5��3�/��  ����6U���/���� Windows Q�
�����:��)�9�/���16�83 5  (���	��	Q�� Shala Brandolini and 
Darin Green, kMicrosoft Windows 2000 Server, Window Time Service,n April 2001):

- Client �<�5�� 3�	Q�5� �� domain Controller 2������ authenticate 567�5�� 3�	.���	6��2��5��� 
�� � Time Partner 2������)���1�)�5)��

- Server 2������<�5�� 3�	 Q����/��.��5:8�����5�� ��5�� 3�	 Client
- 5�� 3�	 Domain Controller 2����G5� ��5�� 3�	 PDC (Primary domain Controller) 
��567�5�� 3�	 

Master 2������567� time partner �� � 5� ��5�� 3�	 Parent domain controller �NH:� .���./����)�	 
Stratum number �83:8�82<: 

- 5�� 3�	 PDC �<�5�� 3�	Q�5� ��/�����:����9�)�	 domain 2������5� �� time partner )�	)���1�)�5)��
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�16�83 5 Windows Time Service Cascading Hierarchy

/�����:����9�)��	/�� 5�� 3�	 PDC �83��������83567� Master = /��.���	 root of the forest Q�����567�
5�� 3�	01��83
��2��V�� authoritative 2�������	�
�� ��	H����;�f�
.���������	��3	��� �<=/��	/�9	���5�� 3�	 
authoritative time server 2���������������5���Q��.���	5����83567� Hardware 5��� Symmetricom �<�� S100 
./�5� 3��<=/�9	���
��5�� 3�	 authoritative time server 
�� Synchronize H6��	 Internet Time Source  ;43	H���8�
authentication 5�� (���	��	 G4	 Microsoft kHow to configure on authoritative time server in Window 2000;n  
� 83 http://support.microsoft.com/default.aspx?scid=kb;en-us;216734) ���/�9	���.���89 2���������	������
Cisco CallManager .�� 
��567�5�/<0�2�����
����
��	�� time Synchronization ��5�� �)����������
 IP 
)��:
��� � ��3�H6

���
��	�� W32Time ����
��.��
QH:���� ������5/��
�<�5�� 3�	�83��1�
��	�
���8����G1��/��	)�	5�������
���.������ � kloosely synchronizedn G4	.�����Q�/��	����������/��	
���)�	 Kerberos 5����89.���  W32Time H��G1����.����2������ Application �83/��	�������G1�/��	.��.���
���)�	5����8321	H6�����89 5��� 5�� �)��������������
 IP �836���U������<�����89 (���	��	G4	 Microsoft kThe 
Windows Time Service,n at: 
http//www.Microsoft.com/windows2000/techinfo/howitworks/security/wintimeserv.asp)
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NTP C��
 W32Time : ���GC��=�=>�H�
����./�/��	�832�����������	 NTP .�� W32Time 2����G.2:	
��5�N�H:�:���0�����:2���83����� �

���������	 Cisco System .�� Symmetricom �16�83 6  .2:	G4	����.������)�	 W32Time �83G�:H6 8 ��3���	
/��5��� W32Time Q�6���6�<	�����s���5� 3���� 2 ��3���	5�����9�
5��� Q�2�	0�
������0�:���:2�2�5� �� 350 ����������8

�16�83 6  W32Time offset Error [Windows W32Time; 4400 Samples

5� 3�	Q�� W32Time 
�� SNTP 
���� Synchronize 5���567����� Q4	�8����221	
����5��:�������:
5�� 3�� :������	5������6�������83�	�83 ����0�:���:2�2�5�8����� Server H6 Server  �80��83567����2�����
����	���  5�� 3�	  Server  �8���5���5:��5�N�
�)=��83�8�5�� 3�	��43	5���5:���������./�/��	)�	��s���Q��8���
5������ 10 �����8/��: 8 ��3���	����89 567�����H��.�������83567��1�5�/<)�	6I���H6��	 log file .������ billing 
2����1�5�/<����	� 3�)�	����0�:���:��Q����s����835:��5�N��:�6���Q�����6���/���83���Q�567�  
���=8�16
�83 6 ��s��� �8����������:5�� 3��H6  340 ����������8  �����83Q�G1�6���6�<	 5���)�	 Time stamps 
�������	 
340 ����������8 ������	��5��:���;������������	�� ���QQ��<�.�	���
��)���1���QG1�5)8��;9��
�������	���;���
���  .��2����G5��:H:��<����	5��� 8 ��3���	
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���	)�	 NTP ��9�Q�./�/��	
�5� 3�	)�	�����5�8�:��� W32Time �:� NTP Q��8��� 
Synchronization 567����� 5�� ����� /������	5��� 5�� 3�	 Cisco CallManager G1�/�9	���
��
�� NTP, NTP Client 
��9	����Q�6������>��
��<� � 8 v 16 �����8 �������:5�� 3��Q�G1��:
��5�� ������832<:5� 3�
��5����8���52G8�� 
:�	�16�83 7 

�16�83  7  NTP Synchronization

5��� 2�3	2����� �83�������4�0��835�N���1��89  H��H:��������H��2�:<�)�	�������	 5���������	5:����	H6-���� 
(5� 3�	Q���������	5���
�5�� �)���Q�� router .�� 52����	./�/��	���)  �� � packet )���1����H��� 5� 3����
����	5���.��H��5�� �������3�H6 .������G1����5)��H6������	 NTP Client .�� NTP Server, ��s���)�	 
Client Q�H:�0�)�	���6���6�<	�832��1�=
.�� ./�Q�.2:	����835�8����� jitter �83G1����5)��H6
����6���6�<	���
��s���   ����:����H��2�:<����)�	5�� �)��� 2����G���.����	Q������:2���89H6
������	H:�0�

��H!���=>������!I���J����
:�	�83.2:	
��16 6 .�� 7 NTP Q��8����G1�/��	���� W32Time ����	���
�������	�� Network time 

synchronization 5� 3�/��	���
�������s����83:8�832<:2������5�� �)����������
 IP Phone )��:
�����9� 01�������
5�� �)���/��	
���<6��=
�83567� Network Time Server �:�5y��� .��5��3�����2���/�)�	5�� �)���
������832<:  
Q����9�6����
��������	��)�	�6��/������	��:���/�����5�	5� 3����r�  ��s���
���8����52G8����/����/��
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����83Q�
��������s����8����52G8��  01�������5�� �)������:��5���/��.����	/��H6
• 2���	���� clock �83�8���	2���	�832����G/��Q2�� top-level clocking H:�.��
��2���6������ 3� � 

�:���3��	�� /�����:����9�)�	 �16�83 4
• 2���	/���.������5������ polling 5����835����2� (bandwidth )�	 NTP client server 6�/��

6����= 1 kilobit /�����8 5� 3�/�9	���	����5��������832<: ���	5����83�����832<:
���� Polling � � 64 
�����8.��21	2<:H:� 1024 �����8   ���.������ �
�����	����5����83�����832<:5����83  Cisco CallManager 
Q���	���H:� ;43	6����= 12 �����85������������2�	)���1� 5 kilobit /�����8 567�����5����83Q�2����G 
Synchronize �<6��=

��5�8�	��/������/��	���)�	����Q��	 � H:��

• 
�� Network outline /���16�83  4 567�/��.��.�����/�����.�����:�	/��H6�89
- 
�����	2���	.��Q<:���Q��)���1�567�.�� IP Unicast ������2 3�2��H6��	.���	5���)�	���

5�� �)49�H6
- = Q<:���Q��)���1�/2����=
�� IP unicast ��������6��/���� /��� 3�5� 3�����6��:>��

.���:���5��:   broadcast storm 
�������832<:
- Tagging /�� Packet )���1� NTP �83
����1� network management (quality of service 

[Qos]stream) /���16.���83.�����
�/���	 1
- ���<������ setting .���<6��=
�83/��	/�9	���)�	���>��
����	2���	
�����
- /��	��3�
Q��� Bandwidth .�����H��2���/�)�	5�� �)���
�������832<: :������/��Q�:� 

Qos ������	������	G1�/��	

/���	 1  NTP QoS Tagging Recommendation

���J�K���� Cisco CallManger 
4�>
�C�G��
����=>MN�J�
��������J�
�
���
    Cisco CallManager �<�� 3.3, 4.0 .�� 4.1 Q�:5/�8�� Extended NTP Client (XNTP) H��
���<� Server �:�  

���5��3�/�� 01�)���������� .�� auxiliary servers Q�/��	5)��H6��	 publisher >��
� cluster 5:8������ 
.����	/��H6�89Q�����
�� WAN Clustering �85����83G1�/��	.������

• /�9	���
�5f2 ntpd.conf file :���� �NTP Client .2:	������H�� external timing ��Q���83
: >��
�
Hf�
�89Q��8�����:)�	������ server /��Q�� �����: server command line  ,Server �<�5�� 3�	�83
�� 
external NTP Source �83��1�)�	Hf�
 ntpd.conf � � C/WINNT/systems32/drivers/etc. /������	5���
Server pubjpmcb1 # IP Address (x.x.x.x.) �� �567�� 3� Hostname)�	 Primary CallManager  

     drift file � � C:/WINNT/System 32/drivers/etc/ntp.drift # 
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     ��
�������O�: ���	Q����� upgrades OS ����.������/��Q2�����  ntpd.conf H:�/�9	���H��G1�/��	
• 
�� XNTP Client 5�����9�2������synchronizing 5�� 3�	 IP Telephony server H�����
�� W32Time 2���
• 2������ Timing cluster 
��
�� time sever ��:�� Stratum 1 �832����G/��Q2������H:�>��
� 

location �835y���5Q��Q	
� Cluster ��9�  �� �Q�
��:8���
�� time server >��
� location ��9� � 5�	
• /��	��3�
QH:���� Network delay �� ��������	5���H��5��� 40 ����������8 
����5:����	H6

����(Round Trip Time) ������	 external time source 
• .���	���	��	)�	 Network Design (SRND) :�	/��H6�89Q�:5/�8��5� 9���5��3�5/��
����/�9	��� NTP time   

Synchronization 2������ Cisco CallManager 
�./����<��
- SRND 3.3, page 192: 

http://www.cisco.com/application/pdf/en/us/guest/netsol/ns268/c649/ccmigration_09186a
008017bb4a.pdf

- SRND 4.0, section 3v17 or page 79 (must be a registered Cisco.com user): 
http://www.cisco.com/en/US/partner/products/sw/voicesw/ps556/products_implementatio
n_design_guide_book09186a00802c370c.html

- SRND 4.1, section 3v18 or page 72 (must be a registered Cisco.com user): 
http://www.cisco.com/en/US/partner/products/sw/voicesw/ps556/products_implementatio
n_design_guide_chapter09186a0080447513.html

- Cisco gateways (must be a registered Cisco.com user): 
http://www.cisco.com/en/US/partner/products/sw/voicesw/ps556/products_implementatio
n_design_guide_chapter09186a0080447513.html

��K�J
���
�������������
� Window Time Service (W32Time)
5� 3�Q�������/�9	�����5�� 3�	 computer 
�5�� �)���
:� �������567���:��01�������������:�� local PDC 
emulator ��5�� 3�	��9�� .��5� 3�Q�������/�9	�������H������Q�/��	567�01�
��	���83567�2�����)�	 Domain 
Admin Group
1. 56|: Services snap-in
2. ����)�� Window Time .��5� 3�	 Properties 5� 3�56|:����/��	 Window Time Properties dialog box
3. 
�����	 Start Type 5� �� Disabled 
� Drop down list
4. ���� OK
5. /��Q2������G1�/��	)�	 Startup Type 2������ time serve G1� Disable
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